【驚爆危機】教學指引
教案設計者：陳茵嵐

· 教學目標：
1. 瞭解個人資料與隱私的重要性。
2. 瞭解網路服務可能有的隱私風險、條款與設定。
3. 瞭解保護個人資料與資訊安全的方法。
· [bookmark: _GoBack]教學時間：45分鐘
· 教學對象：國中
· 學生背景分析：具備網路使用經驗
· 核心素養：
J-A1 具備良好的科技使用態度，並應用科技知能，以發揮自我潛能及實踐自我價值。
· 學習內容：
H-V-3資訊科技的重要社會議題，如：網路交友、網路交易、網路霸凌、網路成癮、網路犯罪等。
· 教學方式與流程︰
· 教學方式：情境劇動畫、學習單、案例討論，以及自身經驗分享
· 教學地點：一般教室
· 教學流程：
	內  容
	時間
	說明

	【課前預告】
· 教師課前先請同學回家記錄自己最近有在玩的社群遊戲或測驗。
	
	


	【引起動機】
· 教師請同學將回家紀錄的遊戲或測驗名稱填寫至學習單的第一題。
· 填寫完後，教師隨機抽點或逐一請同學唸一格名稱，只要有與同學唸的名稱相同者，該格可以圈起來，三格連成一線，最先完成三條線者賓果。
· 教師可繼續請同學唸名稱，或遊戲結束，詢問同學這些遊戲大家覺得好玩嗎？大家在玩的同時，是否知道這個遊戲背後可能存取你的資料？
	15分鐘
	
教師利用賓果遊戲的方式，讓同學瞭解大家平常在玩的網路服務是如此多元，當我們在享受娛樂之前，更要留意其可能存在的風險。

	【情境劇動畫播放】
1. 播放情境劇「驚爆危機」
2. 請同學想想：
（1） 如果你是小若，你會點選嗎？為什麼？
（2） 你在使用網路服務時，也會先瞭解其背後的條款與隱私設定嗎？ 
	5分鐘
	


	【課堂活動】
1. 請同學分組討論並填寫學習單第二題：請思考看看你的個資若外流，可能產生的影響。
2. 教師請同學分享第二題的討論結果，並思考自身是否有帳號被盜用、網頁常出現搜尋過或使用過的相關廣告之經驗。
若教學現場在電腦教室：建議教師可以請同學登錄學習單第一題的遊戲，並引導學生思考自己提供了哪些個人資料給該遊戲。
若教學現場在一般教室：建議教師可以選擇一個較多人使用的遊戲，示範若學生登錄此遊戲，並引導學生思考自己將提供了哪些個人資料給該遊戲。
3. 教師向同學說明今日的課程主題與目標，希望同學能更瞭解自己在使用網路服務時，有些平臺或程式會存取個人資料，而這樣的個資外流會帶給我們什麼正負面影響，例如正面影響可能是可以提供更多我們感興趣的廣告或遊戲，負面可能是利用我們的資料去營利或是盜用我們的個人檔案。 
	20分鐘
	
透過學習單的填寫，讓學生思考個資外流可能的風險，並提醒同學個資外流並非都是負面影響，也可以提供更多我們感興趣的廣告或遊戲，讓同學思考如何在娛樂與個資間取得一個平衡點。

	【課程統整】
1. 請同學閱讀學習單第三題，如果同學有更多可保護個人資料的方法，可填寫於空白處。
2. 教師與學生回顧此節課上課之重點，希望同學日後在點選某些網路服務/程式時，能先思考到這些可能的影響，再決定是否繼續，並將學習單第三題回家與家人分享。
	5分鐘
	
教師總結課程，並提醒同學資訊安全、保護個人資料的重要，當我們使用/享受網路服務的同時，更應瞭解其條款與設定，才能真的安全上網、FUN（放）心遊網。
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